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E 6.1 Analyse du système d’information et des risques informatiques 
 

 

Durée : 2h30 maximum  Coefficient : 2 

 

 

 

Cas : SURGAND SA 
 

 

 
Ce sujet comporte 16 pages numérotées dont 10 pages d’annexes. 

 
 
Logiciels à mettre en œuvre : 

- un système d’exploitation 
- un SGBDR  

 
 
Liste des annexes à consulter : 

Annexe 1 :   Schéma événement-résultat du processus actuel de vente à la demande 
Annexe 2 :   Étiquette du produit « ARBANITE » 
Annexe 3 :   Fiche descriptive du produit « ARBANITE » 
Annexe 4 :   Fiche de sécurité du produit « ARBANITE » 
Annexe 5 :   Extrait du catalogue des produits 
Annexe 6 :   Extrait du tarif pour les professionnels 
Annexe 7 :   Bon de livraison (au début du processus) 
Annexe 8 :   Bon de livraison annoté (à la fin du processus) 
Annexe 9 :   Accusé de bon de commande 
Annexe 10 : Programme de fabrication    
 
 

 
Documents à rendre avec votre copie : 

Document A : Nouvelle organisation du processus de gestion des étiquettes 
Document B : Schéma simplifié de l’infrastructure du réseau et des outils informatiques 
Document C : Gestion des droits d’accès aux fichiers 
Document D : Schéma relationnel de la base de données « SURGAND.MDB » 

 
 
Barème :  

Partie 1 : Améliorer le processus de vente à la demande 6 points 
Partie pratique : Interroger et améliorer une base de données 7 points 
Partie 2 : Garantir l’accessibilité et la sécurité des informations 7 points 

 
 20 points 
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Présentation de l’entreprise  

Historique 

Fondée en 1925 par Jean Baptiste SURGAND, l’entreprise alsacienne était à l’origine 

spécialisée dans l’outillage à bois. En 1958 l’entreprise devient la société anonyme « Jean 

SURGAND ». C’est à cette époque qu’elle se réoriente, à la demande des ébénistes, vers la 

fabrication de produits de finition (teintes, vernis et cires) et abandonne progressivement 

l’outillage.  

L’entreprise SURGAND, au capital de 45 735 euros, emploie actuellement 10 salariés (cf. 

l’organigramme ci-dessous).  

Figure 1 : Organigramme de la société SURGAND SA 
 

Activités  

L'entreprise SURGAND possède un atelier de fabrication et un 

laboratoire où sont effectués les contrôles qualité et où sont 

développées de nouvelles formules de fabrication. Une vaste 

gamme de produits est commercialisée auprès de la filière 

professionnelle (ébénistes, antiquaires, restaurateurs de meubles 

anciens…) et à travers un réseau de distribution implanté sur l’ensemble du territoire français 

et à l’étranger.  

Les matières premières et les produits semi-finis entrant dans la composition des colorants, 

vernis et pâte à bois nécessitent un stockage et une manipulation très stricts car ces produits 

sont souvent classés parmi les produits dangereux. Comme dans toutes les entreprises 

chimiques, des textes règlementaires régissent les conditions de stockage, de transport et 

d’étiquetage des différents produits.  

Contexte de l’étude 

Confronté à différentes difficultés organisationnelles, dues notamment aux absences de 

nombreux salariés du fait d’une importante épidémie de grippe, Alain Kieffer, dirigeant de la 

société, souhaite faire un « état des lieux » de son système d’information et proposer des 

améliorations du système existant pour pallier les dysfonctionnements constatés.  

 

Cette étude comprend deux parties : 

- dans un premier temps, il s’agit d’améliorer le processus de vente à la demande ; cette 

partie comprend des travaux réalisés sur un poste informatique afin de valider et de 

modifier une base de données existante.   

- dans un deuxième temps, il vous est demandé d’améliorer la sécurité informatique en 

sécurisant le partage et la sauvegarde des fichiers.  
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1ère PARTIE : Améliorer le processus de vente à la demande 

En plus de la vente des produits du catalogue, l’entreprise propose à ses clients une 
vente à la demande. Ce processus consiste à fabriquer un produit spécifique sur 
commande du client. Pour se prémunir contre les défauts de paiement l’entreprise 
SURGAND demande aux clients d’accompagner l’acceptation du devis d’un 
prépaiement.  

Une grande partie des tâches administratives du processus relève de la 
responsabilité de l’assistante de gestion. 

 

Interview de l’assistante de gestion : Valérie N. 

Q : Pourriez-vous m’expliquer les différentes étapes d’une vente à la demande ? 

N : Je n’interviens pas immédiatement dans le processus. C’est Thierry, notre commercial, qui 

se charge de saisir les informations qui composent la commande grâce au module de gestion 

commerciale de notre PGI. Afin d’établir le devis, il consulte l’ingénieur chimiste puis il 

envoie le devis accompagné de la demande de prépaiement au client. Bien sûr toutes les 

demandes n’aboutissent pas : si un produit n’est pas conforme, nous refusons la commande. 

Comme le montre le schéma du processus (cf. Annexe 1), je n’interviens qu’au retour de 

devis. C’est là que je vérifie si celui-ci est bien accepté et accompagné du prépaiement. Si tout 

est bon, j’imprime le bon de livraison (cf. Annexe 7), je le mets dans la casier de l’agent de 

fabrication et j’envoie au client l’accusé de commande (cf. Annexe 9). Dans le cas contraire, 

je mets la commande en attente et je préviens le client que son dossier n’est pas complet. 

Q : Donc vous utilisez des outils informatiques pour toute l’activité de l’entreprise. 

N : Oui et non. Beaucoup de tâches nécessitent un ordinateur, mais parfois il faut se déplacer 

car les fichiers ne sont pas tous accessibles ou utilisables depuis n’importe quel poste de 

travail. Prenons les étiquettes des produits (cf. Annexe 2) ; chaque produit a sa propre 

étiquette et comprend des informations sur la dangerosité, des phrases décrivant les risques, 

des icônes…. Or ces étiquettes sont imprimées à partir d’un logiciel de mise en page qui n’est 

installé que sur mon poste. Si vous analysez le schéma du processus, vous verrez que les 

demandes d’impression d’étiquette me sont transmises, ce qui occasionne souvent une perte 

de temps…   

Nous en avons déjà parlé avec monsieur Kieffer, et nous pensons équiper l’atelier d’un poste 

informatique afin de pouvoir imprimer directement les étiquettes sur place. Ceci aurait un 

autre avantage : nous pourrions remplacer les annotations sur le bon de livraison (cf.  Annexe 

8) par une saisie informatique pour le suivi et le contrôle qualité.  

Q : D’accord.   Et que devient le colis ? Comment faites-vous pour l’expédier ? 

N : C’est là que j’interviens à nouveau. Je garde une copie du BL annoté (cf. Annexe 8) et 

j’affrète un transporteur. Je vais vous montrer sur mon ordinateur, j’ai un lien vers le site du 

transporteur qui me permet d’enregistrer directement chez eux le colis et ses caractéristiques  

 Q : Quelles caractéristiques ? 

N : Oh, là on rentre dans un domaine complexe ! Nous manipulons et expédions des produits 

chimiques… Donc des produits dangereux ! En plus des étiquettes des produits, il faut un 

étiquetage spécial pour le transport. Tout ça fait partie de la déclaration.  

 

L’Annexe 1 décrit le processus actuel sous forme d’un schéma événement-résultat. 
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M. Alain Kieffer propose de réorganiser ce processus afin de confier l’impression des 
étiquettes directement à l’agent de fabrication en charge de l’étiquetage des produits. 
Cette dernière opération nécessitera probablement une installation de moyens 
informatiques appropriés, car l’atelier ne dispose pas d’ordinateur ni  d’imprimante 
(cf. Document B).  
 
Pour faciliter la diffusion des maquettes des étiquettes et des autres documents, 
ceux-ci seront enregistrés, en plus du fichier original, dans une version PDF.  
 
Il souhaite également que le client soit averti de l’expédition du colis à l’issue de 
l’opération d’affrètement.  
 

 

Travail à faire : 
 

Il vous est demandé d’étudier l’impact de la réorganisation du processus de vente à 
la demande. Pour cela vous devez : 
 

1. Proposer un nouveau schéma événement-résultat au moyen du Document  A  

(2 points). 
 

2. Compléter le schéma représentant le réseau informatique (Document B) afin de 

répondre aux exigences de la nouvelle organisation (1 point). Vous veillerez à y 

faire figurer l’adressage IP correspondant (1 point). 
 

3. Établir la liste des matériels et logiciels nécessaires pour le poste de travail de 

l’atelier. Celui-ci doit intégrer le module de gestion de stock du PGI et permettre 

une impression des étiquettes.  

(2 points). 
 

Les feuilles (Document  A et Document  B) comportant vos modifications sont  à rendre à 

l’issue de l’épreuve. 
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Partie pratique : Interroger et améliorer une base de données  
 
L’impression des étiquettes nécessite la création de fichiers au format PDF. De même, les 

mises à jour régulières du catalogue des produits de l’entreprise sont réalisées à l’aide d’un 

publipostage, édité au format PDF et mis à disposition des clients sur le site de l’entreprise.  

Ces documents sont générés à partir de sources de données obtenus par des requêtes SQL. 

 

Valérie N. a commencé à créer une base de données mais elle n’est pas encore complète… 

Celle-ci ne comprend qu’un jeu d’essai limité à quelques enregistrements. Vous devez vérifier 

si les informations nécessaires à la production des documents (Annexes 2 à 6) sont présentes, 

et en cas en d’absence ou d’incohérence en dresser la liste et proposer des modifications de la 

base en modifiant le schéma relationnelle présenté dans le Document D. 
 

 

Cette partie est à réaliser sur poste informatique. Pour répondre aux différentes questions, il 

faut exploiter la base de données SURGAND.MDB ou SURGAND.odb 

 

Travail à faire : 
 

Dans un premier temps, vous devez : 

4. Écrire et imprimer les requêtes SQL qui permettront de réaliser les opérations 

suivantes : 

 

a) Éditer le catalogue des produits de la famille « REBOUCHAGE ». Vous ferez 

notamment apparaître : le libellé de la famille, le nom commercial, 

éventuellement le complément et la description du catalogue (cf. Annexe 5)  
(1 point) 

b) Éditer la liste des tarifs, pour les professionnels, de l’ensemble des produits  

(cf. Annexe 6)  

(1 point) 

c) Afficher la désignation commerciale d’un produit et la quantité d’articles en 

stock. Le résultat doit nous permettre d’évaluer le nombre d’étiquettes à 

prévoir par produit.  

(2 points) 
 

La recherche d’informations et la mise à jour des fiches descriptives des produits ne 

sont pas toujours aisées, pour y remédier, vous devez :  

5. Vérifier puis modifier, le cas échéant, le schéma relationnel du Document  D, afin 

de répondre aux besoins suivants : 
 

- On souhaite pouvoir établir la fiche de présentation de chaque produit comme 

le montre l’exemple de l’ARBANITE (cf. Annexe 2). 

(2 points) 

- On souhaite également pouvoir retrouver, pour chaque produit, le nombre 

d’étiquettes en stock.   

(1 point) 

 

A l’issue de l’épreuve, vous devez imprimer le texte de vos requêtes et rendre le nouveau 

schéma relationnel de la base (cf . Document D)  en justifiant les modifications apportées.  
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2ème PARTIE : Garantir l’accessibilité et la sécurité  des informations  

 

Le processus de vente à la demande, la gestion documentaire est au cœur du système 

d’information de la société Surgand SA.  
 

Interview de l’assistante de gestion : Valérie N. 

Q : Si j’ai bien compris, c’est vous qui vous occupez des étiquettes et des fiches de 

présentation des produits ? 

Valérie N. : C’est effectivement moi qui m’occupe de tout ça. Pour les étiquettes, c’est 

relativement simple : j’utilise un modèle de mon logiciel de mise en page et je fais du « copier 

– coller » pour créer une étiquette pour chaque produit. Malheureusement les informations se 

trouvent dans plusieurs fichiers et je dois à chaque fois les rechercher et les consulter… En 

fait, pour un produit, j’utilise deux fichiers différents : la fiche descriptive (cf. Annexe 3) et le 

fichier « original » avec l’étiquette (cf.  Annexe 2). Avec la réorganisation décrite dans la 

première partie il y a en plus le même document au format PDF.  La fiche de sécurité (cf. 

Annexe 4) est gérée directement par l’ingénieur chimiste : c’est lui qui fait la mise à jour. Elle 

se trouve donc sur son ordinateur.  

Les fichiers du catalogue (cf. Annexe 5) et des tarifs (cf. Annexe 6) sont sur le serveur car ils 

doivent pouvoir être consultés depuis plusieurs ordinateurs. Par contre, les autres fichiers sont 

disséminés sur les différents ordinateurs.  

Q : Quelles sont vos autres missions ? 

M. Kieffer m’a demandé de participer à la réorganisation du système d’information afin de 

sécuriser l’accès aux fichiers et de garantir la continuité de service en cas de panne. Pour 

mieux cerner l’organisation existante, j’ai fait l’inventaire des moyens informatiques, un 

schéma du réseau, et j’ai répertorié la localisation des principaux fichiers (cf. Annexe B). 

Je m’occupe également des sauvegardes : actuellement nous utilisons le logiciel « VERITAS-

Backup » qui permet de choisir les fichiers à sauvegarder et de planifier la fréquence et le type 

de sauvegarde. Nous faisons « tourner » un jeu de 7 disques externes, et nous sauvegardons la 

totalité des informations du serveur tous les soirs. Malheureusement les restaurations sont 

longues ; nous aimerions diminuer les volumes de stockage et pouvoir restaurer une situation 

antérieure d’un mois. 

Travail à faire : 
 

Il vous est demandé de participer à la réorganisation de la gestion des documents 
afin d’en améliorer l’accessibilité et la sécurité. Pour cela vous devez : 

6. Rédiger un compte rendu structuré comprenant : 

 une description sommaire des moyens que vous préconisez pour sécuriser le 

poste informatique de l’atelier (1 point), 

 un rapide diagnostic des risques informatiques liés à la gestion actuelle des 

fichiers (2 points), 

 une nouvelle organisation des dossiers permettant de regrouper l’ensemble des 

fichiers sur le serveur.  Vous définirez les droits d’accès aux différents fichiers 

en complétant l’Annexe C (2 points),  

 une nouvelle planification des sauvegardes des données stockées sur le serveur 

en justifiant les stratégies mises en œuvre. Vous préciserez l’organisation des 

supports de sauvegarde à mettre en place (2 points). 
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Schéma événement-résultat représentant le processus actuel de  commande à la demande 

 

 

Période Client Commercial Ingénieur chimiste Assistante de gestion Agent de fabrication Magasinier Type

demande de 

devis pour produit 

à fabriquer

(a)

a ou b

ENREGISTRER COMMANDE

enregister la demande

enregsitrer les coordonnées du client

vérifier conformité

si IMPOSSIBLE si OK

Interactif

PréBon de 

commande

    

ETUDIER DEMANDE

étudier faisabilité

consulter disponibilité matière première

évaluer délai de fabrication

planifier fabrication

toujours si OK

Interactif

Avis (OK ou 

proposition 

alternative)

    

FAIRE OFFRE

rédiger offre de prix

demander le prépaiement

si proposition alternative si OK

Interactif

proposition d'

aménagement 

de la 

commande

Devis expédié et 

demande de 

prépaiement

a ou b

VALIDER COMMANDE

enregistrer la commande

vérifier le paiement

imprimer

si Incomplet si OK

Interactif

Devis accepté 

& paiement

(a)

Dossier 

incomplet 

commande 

différée

Accsusé de 

commande 

accepté

a & b

FABRIQUER PRODUIT

fabriquer

conditionner

coller l'étiquette

si Pas OK si Plus d'étiquette si OK

Manuel

Bon de 

livraison 

imprimé

(b)

fabrication 

planifiée

(a)

délai 

supplémentaire 

notifié

Bon de 

livraison 

annoté

(a)

a & b

PREPARER COLIS

vérifier étiquettage

vérifier pesée

valider le bon de livraison

emballer le colis

étiqueter le colis pour le transport

toujours

Manuel

colis prêt  
pour l'

expédition

bon de 
livraison 

validé

    

AFFRETER UN TRANSPORTEUR

rechercher un livreur
enregistrer le colis
_

toujours

Interactif

expédition 

enregistrée

demande d'

impression d'

étiquettes

étiquette 

disponible

(b)

    

IMPRIMER ETIQUETTES
imprimer

acheminer

stocker

toujours

Interactif

commande 

refusée

Dossier 

complété

(b)

proposition d'

aménagement de 

la commande

(b)

 

Annexe 1 
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Étiquette du produit :  ARBANITE         Fiche descriptive du produit :  

(Fichier : Arbanite.pub )        (Fichier : fd-arbanite.doc) 

(Localisation des deux fichiers : ordinateur de l’assistante de gestion) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Annexe 2 Annexe 3 
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Extrait de la fiche de sécurité du produit : ARBANITE. 

(Fichier : fs-arbanite.doc  - Localisation : ordinateur de l’ingénieur chimiste) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Annexe 4 
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Extrait du catalogue des produits                                                                                            Extrait du tarif pour les professionnels 

(Fichier : catalogue.pub          (fichier : tarifs-pro-2009.xls  

localisation : ordinateur de l’assistante de gestion)     localisation : ordinateur secrétaire de direction). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Annexe 5 Annexe 6 
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Bon de livraison (au début du processus)      Bon de livraison annoté (à la fin du processus) 

      Documents imprimé à partir du progiciel de gestion intégré (PGI) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Annexe 7 Annexe 8 
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Accusé de bon de commande        Programme de fabrication 

 

 

 

Annexe 9 Annexe 10 
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Nouvelle organisation du processus « vente à la demande » 

(à modifier et à rendre avec votre copie) 

 

Document A 

Période Client Commercial Ingénieur chimiste Assistante de gest ion Agent  de fabricat ion Magasinier Type

commande 

produit à 

fabriquer

(a)

a ou b

ENREGISTRER COMMANDE

enregister la demande

enregsitrer les coordonnées du client

vérifier conformité

si IMPOSSIBLE si OK

Interactif

PréBon de 

commande

    

ETUDIER DEMANDE

étudier faisabilité

consulter disponibilité matière première

évaluer délai de fabrication

planifier fabrication

toujours si OK

Interactif

Avis (OK ou 

proposition 

alternative)

    

FAIRE OFFRE

rédiger offre de prix

demander le prépaiement

si OK si proposition alternative

Interactif

proposition d'

aménagement 

de la 

commande

Devis expédié et 

demande de 

prépaiement

a ou b

VALIDER COMMANDE

enregistrer la commande

vérifier le paiement

imprimer

si Incomplet si OK

Interactif

Devis accepté 

& paiement

(a)

Dossier 

incomplet 

commande 

différée

Accsusé de 

commande 

accepté

Bon de 

livraison 

imprimé

(b)

fabrication 

planifiée

(a)

délai 

supplémentaire 

notifié

expédition 

enregistrée

commande 

refusée

Dossier 

complété

(b)

proposition d'

aménagement de 

la commande

(b)



Cas Surgand SA                                                                                  Page 14 sur 16 

Schéma simplifié de l’infrastructure du réseau et des outils informatiques 

(à compléter et à rendre avec votre copie)  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Remarques : Chaque poste de travail héberge sur son disque dur les fichiers qui le concernent : les fichiers nécessitant le logiciel de publication « Publisher » sont, par 

exemple, stockés sur le disque dur de l’assistante de gestion, Valérie N.  Le tableau ci-dessous en donne les principales localisations :  

Poste de travail informatique  Fichiers hébergés sur le poste Mode de partage des fichiers 

Ordinateur de l’Ingénieur chimiste Base de données avec l’ensemble des formules chimiques des produits. 

Fichiers avec la fiche de sécurité de chaque produit (cf. Annexe 4) 

Aucun. 

Assistante de gestion Fichiers avec les fiches descriptives des produits (cf. Annexe 3) 

Fichiers avec les étiquettes (cf. Annexe 2) 

Aucun 

Serveur Fichiers du catalogue (cf. Annexe 5) et des tarifs (cf. Annexe 6)  Répertoire commun : en lecture-écriture (pour tout le monde). 

Matériels : 

- 1 serveur + système de sauvegarde sur 

disques durs externes 

- armoire de brassage  

- 6 postes informatiques en réseau 

- 1 imprimante multifonctions (laser couleur) 

- 1 imprimante (laser NB) 

- un routeur pour accéder à Internet  

 

 

Logiciels : 

- 6 systèmes d’exploitation (XP) 

- 1 système d’exploitation Serveur 2003 

- le logiciel antivirus « avast » version 

professionnelle et réseau 

- un logiciel pare-feu (Ziwall) pour le routeur  

- le logiciel de sauvegarde (VERITAS-

backup) 

- les logiciels de gestion commerciale, paie, 

comptabilité, etc. de SAGE, 

- les suites bureautiques Microsoft (2) et 

Open-office (4 postes) 

- le logiciel Publisher 

 

Document B 
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Gestion des droits d’accès aux fichiers 

(à compléter et à rendre avec votre copie) 

 

 Cocher les cases en fonction des droits sur les fichiers que vous souhaitez accorder aux utilisateurs :  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Les deux premières lignes ne sont pas à modifier. Elles présentent un exemple d’attribution des droits d’accès. 

 

 

 

Document C 
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Schéma relationnel de la base de données PRODUITS_SURGAND  

(Schéma relationnel à compléter avec un stylo de couleur et à rendre avec votre copie) 

 

Famille (code, libelle, verbefiche) 
Clé primaire : code  

 
Produit (code, codeFamille, designation, presentation, utilisation, finitions, application, definition, complement) 

Clé primaire : code 
Clé étrangère : codeFamille en référence à code de FAMILLE 

 
Article (ref, codeProd, quantitestock, conditionnement) 

Clé primaire : ref  
Clé étrangère : codeProd en référence à code de PRODUIT 

 
CategorieClient (num, intitule) 

Clé primaire : num 

 

Commercialiser (numCateClient, refArticle, tarif) 
Clé primaire : numCateClient, refArticle 
Clé étrangère : numCateClient en référence à num de CATEGORIECLIENT 
Clé étrangère : refArticle  en référence à ref de ARTICLE 
 

 

 

Commentaires : 

Les produits (pâte à bois, bâton de cire, Arbanite…) sont classés par famille de produit (Rebouchage, Rénovation….). Chaque produit existe dans 

différents conditionnements (250 ml, 500 ml, etc.). Pour faciliter les commandes, la table Article reprend ces conditionnements sous une 

référence différente à chaque fois. Chaque article est commercialisé à un tarif différent en fonction de la catégorie de client (Particulier, 

Professionnel, Revendeur).  

 

Document D 


